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السام عليڪم و رحمة الله نعالی و بركانه. ما بعد لن أطيل عليڪم بالڪلام 
لأنني من الناس إلذين ينكلمون قليلا و يفهمون كثير| إن شاء إلله. لأهمية هذا 
الموضوع قمن بنشر هذ| |الكنيب للإاسنفادة |لجماعية . 


هدفي من كنابه هذ| الموضوع المدعم بالصور العديده هو نوفير أقصى درجهة 
من الحماية لجميع مسنخدمي إلكمبيونر و لا تنعجبو| لكثره الصور .و ذلك 
لأسباب عديده اهمها هو إُنڪم عندما نشاهون الصور سندرڪون مدى خطوره 
الهاكرز . 


م[اإاحظة : أي أحد يحصل على هذ| |الكنيب من فكله أن يفوم بىشره لشخص 
أخر شريطه عدم إسنعلاله في أي عرض نجاري لنعم إلمادذده على إلجميع . 


الفهرس : 


٠‏ ما هي عمليهة الهاكيىج أو النجسس ؟ 

٠‏ نعريف الهاكکز 

٠‏ ما هي إلأشياء إلني نساعدهم على أخنراق جهاركق ؟ 

٠‏ كيم ينمك ا|لهاكر من إلدخول إلى جهارك ؟ 

٣‏ ڪيم ينمڪ الھاڪر من الد خول إلى جهار ڪمبيونر بعينه ؟ 
7 )ûjۃ IP Adress J|‏ 

٠‏ كيف يصاب جهارك بملف إلبانش أو النروجان أو حنى الفيروساث ؟ 
٠‏ كيف يخنار |الهاكر الجهار الذي يود أخنراقه ؟ 

٠‏ إشهر برامج الهاڪر 

٠‏ كيف نعرف إذ| كان جهارك مخنرقا أم لا ؟ 

٠‏ أهم إلاحنياطاتف إلني يجب إنخاذها للحمايه من الهاكرر 

٠‏ أهم إلأشياء الني يبحت عبها الهاكڪر 

٠‏ أإشهر طريمفه للكشف عن ملمفات النجسس 

٠‏ موإقف مع |لهاڪرر.. 


e 


دبذہ عن |إلكانب 
الاسم : عدلإاں الملفب بالصمر الجارجح 
من موالید 17 نوفمبر 1991 هو إلاں یدرس في الثانویه 
السك : الجرإذر - عنابة 
الهواية : البرمجة بلغة فيجوإل و سي كما سبق و ننطرق إلى لعاف نطوير 
المواقع 


جع فريق انحاد مدينه عبنابه و البارصا 


O0 
U e | ع أ‎ ۳ J| 


نسمى باللفة الإنجليزية و١:)ءة١‏ و بالفة العربية عملية النجسس أو 
الاخنراق.. 


حيث يفوم أحد الأشخاص إلعير مصرح لهم بالدخول إلى نظام النشعغيل في 
جهارك بطريفة غير شرعية ولأغرإاض غير سوية مثل النجسس أو السرقة أو 
النخريب حيث يناح للشخص إلمنجسس (الهاكر) أن ينفل أو يمسح أو يضيف 
ملفات أو برامج كما أنه بإمكانه أن ينحكم في نظام النشعغيل فيفوم بإصدار 
أوامر مثل إعطاء أمر الطباعة أو النصوير أو النخرين.. 


من هع الهاكرر ؟ 


ھم الاٴ٘شخاص الذیں یخنرقوںن جھاركت فیسنطیعوں مشاھدہ ما به مں ملعات او 
و م ارك واا وما دة ما عله کلک که ا 


0 
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E" 
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ما هى إلأشياء إلني نساعدهم على |خنرإق جهارق ؟ 
في غالب إلأحيان يحناج إلهاكر إلى ثلاثة أشياء رذيسية : 
7 البائش إو النروجاں 


لا يسنطيع إلهاكر الدخول إلى جهازك إلا مع وجود ملف يسمي ۸٤٤د‏ أو 
دزهإ۲ في جهازك وهذه إلملفانه هي إلني يسنطيع الهاكر بوإسطنها 
الدخول إلى جهازك الشخصي حيث يسنخدم الهاكر أحد برامج التجسس إلني 
نرنبط مع ملف البانش الذي يعمل لك (ريسيفر) يسنطيع أن يضع له إلهاكر ( إسج 
مسنخدم ) و ( رمز سري ) نخوله أن يكون هو الشخط إلوحيد إلذي يسنطيع 
الدخول إلى جهازك وكذلك يسنطيع أن يجعل جهازك مفنوحاً فيسنطيع أي 
هاكر أن يدخل إلى جهازك!؛ 


٠‏ الانطال بشبكة الإننرنت 


لا يسنطيع الهاكر أن يدخل إلى جهازك إلا إذا كنف منصلا بشبكة الإننرنت ما 
إذ| كان جهازك غير منصل بشبكة إالإننرنف أو أي شبكة أخرى فمن المسنحيل 
أن يدخل أحد إلى جهاركت سوال !! 

ولذللكت إذ| أحسسن بوجود هاكر في جهازك فسارع إلى قطع إلانصال بخط 
الأننرنن بسرعة حنى نمنع |لهاكر من موإصلة إلعبث وإلنلصص في جهازك.. 


برنامج'إلنجسس 


حئنی ينمک الھاک العادي من اخنراق جھارك لابد أن ینوافر معه برنامج یساعده 
على إلاخنراف! 


ومن أشهر برامج اإلهاكرر هذه إلبرامج 


Back orifice 
Deep Throat Remote 
Doly Trojan 
Net Bus 1.7 
Girl Friend 
Sockets de Troie 
Acid Shivers 
Netsphere 
Win crash 
Blad runner 
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كي ينمك إلهاكر من الدخول إلى جهارك ؟ 


عندما ينعرض جهار الكمبيونر للأصابة بملف النجسس وهو ( البانش أو النروجان ) 
فإنه على الفور يفوم بفنح بورتف ( ٤١٠م‏ ) أو منفة دإخل جهازك فيسنطيع ڪل من 
لديه برنامج نجسس أن يقنحم جهارك من خلال هذ| إلملف الذي يفقوم بفنح 
منطفة أشبه بالنافذة السرية إلني يدخل متها اللصوص وهم إلهاكر!! 


كيف ينمكن |لهاكر من إلدخول إلى جهاز كمبيونر بعينه ؟ 
لا يسنطيع إلهاكر أن يخنرق جهاز كمبيونر بعينه إلا إذ| نوافرت عدة شروط 
أساسيهة وهي : 
٠‏ احنوإء كمبيوت إلضحيه على ملف النجسس °۸۲٤٥۲۸١‏ 
إذا| كان إلهاكر يعرف رقم إلآي بي أدرس الخاص بهذ| الشخص .. وطبعأ 
لابد من وجود الشروط الأخرى وهي انصال الضحية بالإننرنن ومعرفة 
الهاكر بكيفية إسنخدام برنامج النجسس وإلاخنراق من خزاله 
بمعنى آخر إذ| كان جهاز الكمبيونر سليما ولا يحوي أي ملفانے بائش فمن 
المسنحيل ان يدخل عليه ي هاڪر عادي حٺٻ لو ڪان يعرف رقم |الآي بي 
أدرس ما عد| المحنرفين فقط وهم قادرون على إلدخول بأية طريقة ونحف أي 
مانع ولديهم طرقهم السرية في الولوج إلى مخنلف إلأنظمة !! 
وإذ| كان إلهاكر لا يعرف رقم إلآي بي أدرس الخاص بلة فإنه لن يسنطيع الدخول 
إلى جهازك حنى لو كان جهازك يحوي ملف إلبانش ! 


IP Adress J| eک,ر‎ 

هو المنوان الخاص بكل مسنخدم لشبكة الأننرنف أي أنه إلرقم الذي يعرف 
مكان |الكمبيوثر أتناء تصمح شبكهة إلأننرنت وهو ينكون م 4 أجراء وكل جرء 
مھا یشیر إلی عنوإں معين فأحدها يشير إلى عبوان البلد والنالي يشير إلى 
عنوان الشركة المورعه وإلثالث إلى المؤسسة المسنخدمة والرابع هو المسنخدم. 
ورقم إلآي بي منغير وغير ثاب فهو ينغير مع كل دخول إلى إلإنترنف .. بمعنى 
آخر لنفرض أنك انصلف بالاننرنف ونظرن إلى رقم إلآى بي الخاص بلك فوجدن 
أىك : 212.123.123.200 

ٹم خرجت یں الاننریٹ إو آقملت الانصال ثم عاودت الانصال بعد عدہ دقائق فإں 
إالرقم ينعير ليصبح كالنالي: 212.123.123.366 


لإأحط النعير في |الأرقام الأخيره : الرقع 200 أصبح 366 . 
ولذلكة ينصح بعدم إسنخد|إم بعرض برامج المحادتة مثل إلإيسكيو ۱٥۵‏ لأنه يموم 
باظهار رقم الاي بي بشڪل دائع حن مع إخمفائه فينمڪ الهاڪر من 
اسنخد|مه في الدخول اإلی جھار الشخص المطلوب مع نوإفر شرط وھہ أں 
يحنوي ڪمبیونر هذ| الشخص على منمة أو مل نجسس ۲۸۲٤۲۸‏ 
كيم يضاب جهارك بمل إلبانش إو النروجان أو حنى إلفيروسان ؟ 
هناك عده طرق يمك بسببها أن يصاب الكمبيونر بهذه الشوإأب : 

+ إلطريمة الأولى : 
أ ن يصلكة ملف النجسس من خلال شخص عبر المحادثة أو ( الشات ) وهي أں 
يرسل أحد |لهاكر لك صوره أو ملف يحنوي على إلبانش أو النروجان! 
وابد أن نعلع صديفي إلعرير أنه بإمكان إلهاكر أن يعرر إلبانش في صوره أو ملف 
فلا نسنطيع معرفنه إلا باسنخد|م برنامج كش إلبانش أو الميروساف حيث 
نشاهد الصوره أو الملف بشكل طبيعي ولا نعلم أنه يحنوي على بانش أو 
فيروس ربما يجعل جهارك عباره عن شوارع يدخاها |لهاكر وإلمنطفلون ! 

+ إلطريفة الثانية : 
أن يصلك البانش من خلال رسالة عبر البريد الألكنروني لا نعلع مصدر الرسالة ولا 
نعلع ماهيه الشخص المرسل فنعوم بنيريل الملف إلمرفق مع الرسالة ومن ثم فنحه 
وأنث لا نعلم أنه سيجعل الجميع يدخلوں إلى جهارك وينطملون عليك . 

+ إلطريمة الثالته : 
إبرال برامج أو ملعاف من موإقع مشبوهة مل المواقع إلاباحية أو الموإقع الني 
نساعد على نعليع التجسس:! 

+ إلطريمة الرابعه : 
الدخول إلى مواقع مشبوهة مثل المواقع إلاباحيهة حيث أنه بمجرد دخولكة إلى 
الموقع فإنه ينع نيريل الملفى في جهارك بواسطةه ڪوڪر لا ندري عنها! 
كيف يخنار إلهاك الجهار الذي يود إخنراقه ؟ 
بشكل عام لإا يسنطيع الهاكر إلعادي من |خنيار كمبيونر بعينه لاخنراقه إلا إذا 
ڪان يعرف رقم إلآي بي أدرس الخاص به ڪما ذكرنا سابقا فإنه يقوم باد خال 
رقم الاي بي أدرس الخاص بڪمبيونر الضحية في برنامج النجسس ومن تع إصدار 
أمر الدخول إلى الجهار المطلوب . وأغلب المخنرقين يقوموں باسنخدام 
برامج إلکشف عن رقم إلأیبف مJi UltraScan ş Any IP tracer ş IP Scanner‏ 


iS. 


من ثم يحصلون على المنافة المفنوحة أي إلأجهرة إلمضروبة بأي ملف نجسس 
PATCH‏ 


ينم نشغيل إلبرنامج ثم يفوم إلمخنرق بوضع أرقام آي بي أفنراضيه .. أي أنه 
یقوم بوضع رقمیں مخنلمیں فیطلب من الجھار إلبحت بینھما فمتلا یخنار هھذیں 


الرقمیں : 
0وش .^2^ 221 
0. وش ^2^ 2 21 


لاحط خر رقمین وهما : 10 و 100 . فيطلب مه إلبحتث عن كمبيونر يحوي 
منفدذ ( کمبیونر مضروب ) بیں اجھرہ إلکمبیونر الموجودہ بیں رقمي الاي بي 
أدرس إلناليين : 212.224.123.10 و 212.224.123.100 وهي إلأحهزة 
إلني طلب منه إلهاكر البحث بينها 
بعدها يموم البرنامج بإعطائه رقم إلاي بي الخاص بأي كمبيونر مضروب يفع 
ضمں إلنطاق |لذی نم نحدیده مثل : 

212.22412350 

212.224.123.98 

212.224.123.33 


2^27 222-2 
فيخبره أن هذه هي أرقام إلاي بي الخاصة بال جهرهة إلمضروبة إلني نحوي 
منافة أو ملفان نجسس فيسنطيع |لهاكر بعدها م أخذ رقم إلآي بي ووضعه 
في برنامج النجسس ومن تم الدخول إلى إلأجهزة المضروبة! 


أشهر برامج اإلهاڪر 
Netbus1.70‏ 


#% NetBus 1.70, by cf 


server almin Host namellP: localhost] 8 Port: [12345 
Open CD-ROM [` ininterval: fo _ About Ard IP Connect! 
Show image آ‎ Function delay: ph Memo ٤ Del IP Scan! | 
Swap MOLISE 1 Port Rerlirect App Hedirect ُ Serwer setup 1 
Start program 1 Play souınrl hn ph Control MOLISE 
Msg manager 1 Exit Wintlows أ‎ Mouse pos | lao to URL | 
ED 
mm 


srcreenilump Send teukl 1 Listerî 1 Key manager 1 
taet info Active wnrls Sountl system File manager 


Ho connection 
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م آقدم البرامج في ساحه إلاخنراق بالسیرفرات وهو الأکثر شیوعا بين 
مسنخدمي المايڪکروسوفت شات وهو برنامج به العديد من الأمكابيات إلني 
نمكل إلهاكر من النحكم بجهار الضحية ونوجد سخ مخنلمفهة أكثر حداثه من 
النن باس وكل نسخى منها أكثر نطور| من الأخرع» و لوجوده إذهب إلى 
الامنداد النالي : 
(HKEY LOCAL MACHINE\Software\Microsoft\windows\currentversion\run)‏ 
في |lلرoېجiuaرf Demmarer\exécuter\regedit ”Ale beۆۈb| «Regedit‏ 


عندما نذھتے إلی المسار إلسابق سنجد ملف |إسمه )۸۲٤C۸.۴×X۴(‏ سو|ء فی 
إالروجيسنري أو في الفولدر ۳٠٤٤ءرك‏ قم بحذفه مباشره . 


البورنات إلني ينسلل مها هي (12345) (12346) 


SUB 7 


برنامج ممنار وعني عن النعريف .. نسنطيع النحكم ونىسيق السيرفر ليعمل ڪيمما 


Hackers Utility 


برنامج مفيد ورهيب لاهاكرر وخاصة المبندئين والمحنرفين حيث أنه يمنلكة غلب 
وأفضل إمكانيات مخنلف برامج ا|لهاكرر ويمكن من خزاله كسر إلكلمات السرية 
للملفان المضغوطة وفلة نشمير إلملفات إلسرية المشفره وكذللة نحويل عناوين 
المواقع إلى أرقام آي بي والعڪس كما به العديد العدید من الأمكانيان 
والمميزات الني يبحت عنها الكثير من الهاڪرر 


Back Orifice 


برنامج غني عن النعريیف حيتت يعنبر من أقوعى و أخبنث برامج إلاخنراق .قوي في 
النعامل مع الضحية و مععوله سريع جد| عير أن عيبه الوحيد أنه عندما يريد الهاڪر 
اخنراق أحد الأٴجھرہ یجب عليه ان یکون جهازه ملوت بالبانش نفسه الذي 
يسنعمل للاخنراق . 


e cDe Back Ouilice Win32 GUI Cliem 


EEE ات ا ا ت‎ EE TESTE : 
S37 CPROGRNN FLESRETSSAPERAGATORPEDGFINIPROGE 
ا‎ re1 € ا‎ N EVMRCH EE 
T2 CANIRISSY STENTS HOO 
د‎ CMF STENODOHELP E XE 
2 ت‎ 2 LIREH EE 
AA SIHIT DFE PHOTOS EYE 
SEES 0F EOUECTSEBECELREELERS ESCO EXE 
9 133 DPEQECTITSDE MATES EXE 


FE pPEOTETTET‏ ا 
یا a E Kk a ha‏ 


2 Pail BEHR 1 betl 1 2 0.0. pê 0 ا‎ 
êk Û 3ض‎ f 5 3.137213 5 


1 
_ ا 


. Registry Editor 


2 Hunllnge lab) Load PowerPrafile "Rundldd.exe powrpraf. dl. LoadLurrertPrs cher" 
3) FundneeE 


Hunservices‏ چ 


"malazk.eue" 


بالنسبة لنفسير الصوره السابفة فهو كالنالي . غالبا و مع إلأست ما يكون مل |البانش 
ليس له إسع أو مخفي و لكي نعرف مكانه ما عليك إلا الذهاب إلى المسار النالي : 


(HKEY LOCAL MACHINE\Software\Microsoft\windows\currentversion\runservices) 
!۷ا مکہںہ۲).سنجد علیہ |لیمیں ملف لیس له |سمع و هو مڪذوب‎ ٤c٤٥5( و عندما نظطعغط علی‎ 


كالنالي (ء×ء.). و من الممروض أن هذ| المكان في الروجيسنري ليس من المسموج 
وجود أيه ملفات فيه . 


EY Exploring - ÛD: YFIHD YS STS TEB 


Help 
helpdesk 
History 
E- 
Media 
IcEachE 
SeEndT o 
Start 1 Er 


3D F EÊ‏ 1 نك 
3D Flpir E‏ 

.1 30 ی 

EE‏ 4 ا 


ا 
Tasks‏ 


Help 245/8 5:11 PM 
helpdesk ل‎ he Fils Foldeı AI FASE 10:08 Fk 
Histor Jlosubsy #" File Folder dS 5:10 PM 


ھول 


_[ داك‎ J Shelex File Folde SIE 5:03 PM 
J] Uccache teveed Fils Folde 25/98 5:13 FM 
J] SendTa ` LOI Vmm3za ila F ala aA 5-11 PEMA 
Start Memnu ر‎ ZE E File AI 10:02 FM 
Subscriptions ا ¬ ا‎ : KB Crreaen Sava E1138 28:01 PM 


1798 28:01 PHM 
SvstemdA Seta 
Tasks 


J] Temp 


Folder Options 


General YEW | Fila I ypes | Dffine Files | 
-Falder IES 


Tou can set all af pour folders to the zamê Yew. 


Like Lurrent F alder Reset Ãûll Falderz | 


ûivarced settings: 


3 Fils and Folders 
Û] Ûisplay compressed files and folders with aiternalg calar 
ÛÎ] Uisplay the full path in the address bar | ; 
LJ Lisplay the full path IF title bar 
iO Hidden filêz and olders : 


E Hide file. esteAsions for khown file pes | ۴2 


ret ded : 


1220.0.1 
لفك الغا 


GE Close CD AOM 
Reo. 

Hider Show SAIL Bar 
SxLarT# Sco FTP Serer 
LARRDIE XIEEN 

Steal Fasswords 

Turn Monitor Of/Ûn 
Hest Stern nlc 


DarklICHT Corp 


HOT MDE Sunn hop  Spavnlnis | Send TURAL 


[Deep Throat ¥1.0. Coded By “Cold with Help From Ice 


يفوم هذ| إلبرنامج بمسح المل سيسنري ويفوم باسنبدإله بالسيرفر إلخاص به 
وهذ| إلبرنامج فيه ميرةه وهي أثكة نسنطيع |النحكم في إلموإقع إللي يرورها 
الضحية ونفوم بنوجيهه لي مكان نرعغب وبإمكان |لمنحكم غلق وفنح إلشاشة 
وكذلك إسنخد|مه عن طريق برنامج إلإأف ني بي . 


و لكي نعرف مكانه ما علي الا الذهاب إلى المسار النالي : 


(HKEY LOCAL MACHINE\Software\Microsoft\windows\currentversion\run) 
)Syء٤‎ ٥٣۸ 9۱۱32( عندما نظطعط علی ہںRu سنجد علی الیمیں البانش و |سمه‎ 


و طبعا لكي نريل إلبانش عليكة بمسحه من المسار السابق مع إلعلم أنه هناكة مف 
أخر في إلويندور و لكنه بأاسم (ء×ء.٣cءاaدمصmءstرSy)‏ عليڭة بمحوه . 


أما بالنسبة للبورنانے إنی بنسلل منها إلبرنامج هي : (2140) (3150) و هى من 
النوع (مudp(‏ 


UltraScan 


أسرع برنامج لعمل ”دءء على جهار الصحية لمعرفه المنافة الممنوحة إلني يمكدكة 
RFE EE‏ 


Girl Friend 


GF GirlFriend Client by General Failure | 
1 iF: [i27 0.01 =| 

Port: [21554 &] | Change | 

AF Disconnect | 

e Showy Passes 

send Message | 

2 Reset password list 

yı Custom 

# About... 

#t | |‏ ا 


[F SEFYEFS ANSEF S 


EovFrierıd frlient) started, Yersion: 1,35 


[Connected to: 127.0.0. 1 


E E 
J 


الرئيسية والخطيرة برنامج قام بعمله شخص يدعى ب(الفاشل إلعام) ومهمنه 
الأيميل هي سرقةه جميع كلمات إلسر إلموجوده في جهارك بما فيها باسوورد 
وكذلكق إسم إلمسنخدم وإلرمر إلسري الذي نسنخدمه لدخول الأنذرنف . 


Doly Trojan 


H' Doly trojan main server | 


REMIDYE lase client's 
client's serwer 1 SERYEF 


ا 1 27.0.0.1 


۱ ١ ٠ Ein ۱ 
Disable the ] Run 
double click E program ll 
جا‎ pen cd | Ea س‎ 


cwindowa notepad. 


Sek : | : 
ج‎ hide show Close cd | ive the man 3ã Fatal 
L-1 
colors teskbar  teskbar error with a rnsg frorî 


oul 
FBI streen | Muz Sê _ Max-volume | [This is the FEI ! wtz-up 
إ!‎ E l= E 0 Min-walumne 


0 aes all win doms | 
1 

: rariê's 

LisconpiezE | : س‎ 


fFrorn the aio Hide Stop error sCFEEN The-H-man 

: moUJsE | MOUSE 

internet | 
سے‎ Showy error stFEEN set's he carmputer 


mawê | hanges the kitle | nare | 


rmolse ko colour to ã نس‎ 
1 The-H-mar 
max poink random colar 


send to URL | 
~hange rezlosiûn i a 
7 ta 40480 | 
: 5 loses windows ı_nange owner namê 
Appa runing pen FTF , lp : a EOE = -_- 
: "Gol" On 3d" | Liner | rg" 


LisconnEcE 


برنامج رهيب في عملية إلهيكرة . و البورناف إلني ينسلل متها البرنامج 
هي (1011) 


ڪي نعرف مكان إلبرنامج ما عليلة إلا إنباع المسار إلنالي : 


(HKEY LOCAL MACHINE\Software\Microsoft\windows\currentversion\run) 
)٤٥s).٥×٥( و عندما نظطعط علی ں۸ سنجد علی الیمیںن بانش و سمه‎ 

أو من الممک آں نجده في هذ| المسار آيضا و بنفس الاسم 
(HKEY LOCAL USER\Software\Microsoft\windows\currentversion\run)‏ 


1لا 


Wıincrash 


wonnêection Mafiãqêf wofnection Stats 


Mader 


Target IPF! Welzornê tû WinCrazh ClientSûockêtı: 


LK ORMECÊ Ell CORRE EEOR 


LlBaF BURFEF 


FEF 
Enabled 
GFF 
Unlock 
Closed 
i 
visible 
Yislble 
Zlosêd 
DIsablê 


E FF at StafJ&‏ ا 


ت 


Caps Bormnb: 
Sys KEYS! 
Clip. Lack: 
MolUSsE ! 
LO-EOM; 
Moriltor: 
Taskbar: 
start Button: 
ETE SEFYEF: 
S2rEEN SãYEr! 


About Win Crash 


SEFVEF GOTMS 


Monitor GFF 
Monltar GOR 


Flip Screen 


SAS 


a 


٣آ ا ك‎ 7 ٣ 5 1 TE 
Lêl MEU ê 


Unlock Mouse 


e 


Flood Server FFiniteF 


Not Connected 


External Devices | Windows Control | Server Admin 


و ا 


ا a‏ 
ار 
۴ 
ر 
7 


KeYboard Light Eormib GN 


Keyboard Lights Bomb OFF 


pen CD-EOM drive 


Close CO-EOM driya 


برنامج مفيد ورهيب للهاكرر وخاصة المبندئين والمحنرفين حيث أنه يمنلكة غلب 
وأفضل إمكانياتف مخنلف بر|امج |لهاكرز ويمك من خاإاله فة نشمير إلملفاف 

إالسرية المشفرة وكذلكة نحويل عناوين المواقع إلى أرقام آي بي والمعڪس ڪما 
به العديد العديد من الأمكانيات والمميزإات إلني يبحت عنها الڪثير من الهاڪرز. 


أما بالنسبة للبورنانے إنى ينسلل منها البرنامج هى : (5742) 


1 


Bagi Edl Yew Help 


E Û Network Naê Dalã 
J NI 


#-l_) Policilês 


Yalıê rol şêl) 


NWINOOWSSYSTEMiwuertupd. exe “startup 
8 ا ا‎ NEIN Load LurreRFWrSERARE 
_] RunûÛngee 
J] RunlngeEx 
| Run ervices 


r, a" 


ILLS HaskEMIONLEME 


My LomputetHEEY_ LULAL MALHINE 1S aftuare hicrosof NY noes LurmeniyYersontRun 


كما رأين في الصورة إلسابقة قم فور| بحذف إلبانش MsMA¬2a9g¢er‏ . 

كيف نعرف اذ| كان جهازك مخنرقا زم لا ؟ 

في البداية نسنطيع أن نعرف إذ| كان جهازك مخنرقا من خلال معرفة إلنغيراف 
الني يحدتها إلهاكرر في نظام النشعيل متل فنح وعلق الشاشهة نلفانيا أو وجود 
ملمات جدیده لم یدخلها أحد او مسح ملفاٺے ڪارٺ موجوده إو فنح مو|قع 
إبذريت أو إعطاء آمر للطابعة بالأصافه إلى العديد من إلنعيرإت إ|لني نشاهدها 
ونعرفھا ونعلع من خلالها عن وجود منطمفل يسنخدم جهاركة.. 

هھذہ إلطریفه نسنطیع مں خلالھا آں نعرف هل دخل أحد المنطفليں إلى جھهارك 
أ أن جهاركة سلیع منهع 

(Exécuter) je jiخ|‎ lkıe و‎ (Demmarer) daqئاlق إفنح‎ 
syst٥۸ . ۱۹! |ڪنتے |لنالی‎ 


هڪد|: 


use. e>xe=user. Exe‏ فاعلم إن جھاركت لم ینم إخنراإقه من قبل إلهاڪرر 


ما اذ| وجدت السطظطر إ|لخامس مڪنوبت هڪذ| *** user. exe=user. eX<e‏ 


kkk kkk 
فاعلم أن جهارك قد نم إخنراقه من أحد إلهاكرر.‎ 
ما هي أهم إلاحنياطاف إلني يجب إنخاذها للحمايهة من إلهاكر ؟‎ 


۷+ إسنخدم أحدث برإمج الحماية من |إلهاكرر والفيروسات وقم بعمل مسح 
دوري وشامل على جهازك في فنرات منقاربة خصوصا ٳذ| ڪن ممڪن 
يسنخدمون الأننرنن بشڪل يومي 

۷ لا ندخل إلى المواقع المشبوهة مثل المواقع إلني نعلم النجسس وإلمواقع 
إالني نحارب |الحكومات أو المواقع إلني نحوي أفلاما وصور| خليعة لاں 
الهاكرز يسنخدمون أمثال هذه المواقع في إدخال ملفان النجسس إلى 
الضحايا حيث ينم ننصيب ملف النجسس ( البانش( نلقائيا في الجھاز 
بمجرد دخول الشخص إلى الموقع؛! 


(e 


عدم فنح أي رسالة إلکنرونیة مں مصدر مجھول لان |لھاکرر يسنخدموں 
رسائل البريد الألكنروني لأرسال ملفات النجسس إلى الضحايا. 

عدم إسنفبال أية ملفات أثناء الشات من أشخاص غير موثوق بهم 
وخاصه اذ| كانت هذه إلملمات نحمل |مند|د (ء×٥)‏ مثل (٥×٥.٥۷٥!ا)‏ او اں 
نكون ملفان من ذوي إلإامندادين مثّل (ودز.۴ام.٠٣٠ءاله)‏ ونڪكون أمثال هذه 
الملفات عباره عن برامج نررع ملفات النجسس في جهاركة فيسنطيع 
الهاكرر بوإسطنها من إلدخول على جهارك ونسبيب إ|لأذى والمشاكل لك. 
عدم إلاحنماط بأية معلومات شخصية فى داخل جهاركة كالرسائل الخاطة 
أو الصور الفونوغرافية أو الملفات |إلمهمة وغيرها من معلوماف بنكية مثل 
أرقام الحسابات أو البطاقات إلائنمابية 

قم بوضع أرقام سرية على ملفانكت إلمهمة حيث لا يسنطيع فندها سوى 
من يعرف إلرقع إلسري ففط وهو أدث . 

حاول قدر الٴمکاں أن یکوں لكت عدد معیں مں الاصدقاء عبر الثردف 
ونوخى فيهم إلصدق وإلأمانة والأخلاق . 

حاول د|ئثما نفيير كلمة إلسر بصورة دورية فهي قابلة للإاخنراق . 

نأكد من رفع سل النوصيل بالأنثرنث بعد الأتنهاء من إسنخدام الأدنردفث. 

لا نفم بإسنزلام أي ملف ونحميله على الفرص الصلب في جهارك 
الشخصي إں لم نک منأڪد| من مصدره 


ما هي أهم إلأشياء إلني يبحت عتها إلهاكر ؟ 


بعض إلهاكرز يمارسون ا|لنجسس كهواية وفرصة لأظهار الأمكانيات و إسنعراضص 
العضخلات البرمجية ونحدي إلذإن والبعض |إلآخر يمارس هذ| العمل بدإفع نحفيق عده 
هد |ف نخنلف من ههاڪ لاخر ونذڪر منٺها ما يلاي: 


إالحصول على المال من خلال سرقة المعلومات إلبنكية مثل أرقام |الحساباف 
أو البطاقات إلاننمانية 

الحصول على معلومات إو ضور شخطية بدإفع إلابنرار لأعرإاض ماليه أو 
إنحرافیه کنھدید بعض ا|لفنیات بنشر صورھں علی اریت إذ| لم یسنجیں 
لمطالب إنحرافيه أو ماليه!! 

الحصول على ملفات جميله مثل ملفات إلأرركامكس إو إلباور بوينت أو 
الأصوات أو الصور أو... 


E" 


e 


ê 


إثبان الفدرة على إلاخنراق وموإجهة العفبات وفرصة للافنخار بنحفيق بضر 
في حال دخول إلهاكر على أحد الأجهره أو إلأنظمة إلمعلومانية 

إالحصول على الرمور السرية للبريد الألكنروني لينسنى له النجسس على 
الرسائل الخاصة أو سرقة إسم البريد الألكنروني بأڪمله! 

الحصول على الرمز إلسري لأحد الموإقع بهدف ندميره أو النعيير في 
محنویانه 

الاننفام مeں‏ أحد الأشخاص وندمیر جهاره بهدف قهره أو اذزاله 


nc GREE BA lo 
هناك العامة مى :الط ر نك ةف عن و كود قاف [لنفسن !ا قى هات‎ 
إلطريفة إلأولى برامج الكشف عن ملمات إلنجسسش والفيروسان‎ #+ 


إسنخدام أحد برامج إلكشى ع ملعفان إلنجسس وكذلة إلحماية من النجسس 
وإالهاكرر عن طريق عمل جدار ناري يمنع دخول المنطفلیين . من أشهر وأفضل 


Norton internet security, > 
Zone alarm 
MacAfee firewall 
The Cleaner 
Symantec endpoint protection ,11 
Tiny Personal Firewall ’) 
Jammer > 
Kaspersky anti Hacker 


+ إلطريفة إلثانية بوإاسطة ملف نسجيل إلنظامرإاكiنمR‏ 


= إیقر عل۳a‏ رر |ılدc Demmarer‏ 


= إُکنت في خانهة |لJıeûi RegedityoîJ|Exécuter‏ 


- إفنح المجلدإت إلناليهف حسب إالنرثئيب في قاتمةرءء†ءزومR‏ 


(HKEY LOCAL USER\Software\Microsoft\windows\currentversion\run) 


0 
3 ml 


E" 


والان من نافذه نسجیل إلىطام Edit ە٥ ١‏ istryوRe‏ إنطر إلي يمين إلىافذه 
بالشاشه إالممسومه سنشاهد نحن قانمه ١۳د"‏ إسماء إلملفات إلئني نعمل 
مع قائمة بدء النشعیل ویفابلھا في قائمة ٥٤د‏ عناویں الملفاف 
لاحظ الملفانے جید| فإِن وجدنے ملف لايقابلة عنوان بال ٥٥٤۵‏ |و قد ظهر 
أقافة اشع .ر -= > هولق تسس ۲ة ل۲ل اکان امین الوه 
نخلص مه بالضعط علیہ الرر یمن للمارoه‏ û؟۾ Supprimer‏ . 

+ الطريفة إلثالثة بوإسطة إلأمر gوMsconfi‏ 

- إانفر علa‏ رر |lلıدc Demmarer‏ 

-إٴُڪکنتے في خانه |لJıeûĞi Msconfig joJ|Exécuter‏ 

سوفے نک۲طظضھهړر ةة lفذUtilityo System Configuration‏ 


5] Lonfigquration du systême 
ênêral  Dêémarrer | Services | Dêmarrage | Outils | 


sêlecîion du mode de dëêmarraqgE 


Dêmarraqe normal 
Charger tous les pilates de pêriphêrique et tous les services 


i Dêmarragqe en mode diagnastic 


Charger seulement les pilates de pêriphêrique et les services de base 


Wl Charger les services systëme 


| | Charger les êlêments de dêmarragEe 


۱ | [ 
| Annuler Appt 


إاخثر من هذہ إلنافذہ من اُعEAJ Démarrage eu‏ 


سنظهمر لك شاشة نعرض البرامج إلني نبد العمل مباشرة مع بدء نشغيل الجهار . 
إفحص هذه البرامج جيد| بالنظر فإن شككن بوجود برأمج عريبة لم نقفم أنف 


بنتبينذها بجهارك فمم بالعاء إلأشاره إلطاهره بالمربع الصعير المقابل له فنكون 
بذلكة قد أوقمت عمل البرنامج النiجسسي‏ إو عیرہ م البرامج إلفير مرعوب بها 


ٗ Configuration du systême 


| Gênêral | Dêmarrer | Services Dêmarrage | Outils 

| Elément de dêmarrage Fabricant Loammande Emplacement Date dêsact 
Fl Runonee Incafnu cC: Windows lay... HELMSOFTWAREM... | 
WÎ Adobe Arrobat Adobe System... "C:\Program Fil... HKLMISOFTWAREM... 
FÎ Mierasoft® Windows® ... | Microsoft Carporation Windowsê... HECUBOFTWARE",.. 2102008 
FF] IDMan Inconnu E: ogicieles\..,. HKCUISOFTWAREl... 27/10/2008 | 
FÎ NVIDIA Compatible Win... NVIDIA Corpor... RUNDLL32.EXE,.. HKLMISOFTWAREIM... 27/10/2008 | 
FE] NVIDIA Media Center Li... NVIDIA Corpor... RUNDLL32.EXE... HKLMISOFTWAREM... 27/10/2008 
I] NVIDIA Driver Helper 5... NVIDIA Corpor... RUNDLL32,EXE..: HKLMISOFTWAREM... 27/10/2008 | 
FÎ Runoanre Incannll C:\Windowslsy... HELMISOFTWAREM... 27/10/2008 | 
FÎ Systême d'exploitation ... Microsoft Corp... C:\Program Fil...  HKCUISOFTWAREl;.. 25/10/2008 | 
IF] windows Defender Microsoft Corp...  oProgramFiles... HELMEOFTWAREM... 2410/2008 | 
IF] Systëême d'exploitation ... Microsoft Corp... rundll32.exe 0... HECUSOFTWARE!,.. 
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Aclüver tout 


ok] [amu | 


* إلطريفة الرابعة بوإاسطة مشعل الدوس ك0د ك" 


هذه إلطريفة كانت نسنخدم قبل ظهرر الويندور لإأظهار ملفات النجسس مثل 
البانش وإالنروجانز وھي من إسهل إلطرق 


افنح إلدوس مں محت ۸50٥٥0‏ بقائمة إلبدء ٥٠٣٣2١٤١‏ من تم أكنب إلأمر النالي 

C:/Windows\dir patch.* e 

ان وجدنے ملف إلبانش فم بمسحة بالطريقة |lلliلية C\Windows\delete patch.*‏ 
موإقف مع إلهاڪر 


+ أحد الهاكرز دخل على إلجهاز إالشخصى لإحدى إلفنيان وأخذ يشاهه 
ما يحنويه من صور وملفاث ولمتث |ننباهه أن إلكامير| موصلة بالجهار 


O» 


فأصدر أمر النصوير فأخة يشاهدها وهي نسنخدم الكمبيونر تم أرسل 
لها رسالة يخبرها فيها أنها جميلة جد| جد| ولكنْ يا رين لوقلل من 
ڪمية المڪياج !! 

۷ أحد الهاكرر المحنرفين أعناد أن يدخل على موإقع البنوك عبر الأننردف 
وينسلل بكل سلاسة إلى الأرصدة والحسابات فيأخة دولار واحد من ڪل 
غني ويضع مجموع الدولارإنه في رصيد أقل الناس حسابا 

۷ واحد من الشباب يدخل إلى أجهره إلناس ويفوم بحذف الصور الخليعة 
والملفات إلاباح يه ويعنبر نفسه بهذ| مجرد فاعل خير وهو بهذ| ينسى 
أنه حرإامي ولص ومنسال! 

۷ أإعناد إلهاكرر على محاولة إخنراق إلموإقع الكبيره مثل موقع إلياهو وموقع 
مايڪروسوفنے ولڪنهم د|ثما ما يفشلون في مراميهم هذه بسبے 
الجدران النارية لني نضعها هذه إلشركانف والأجراءاف الضخمة اإلني 
ننبعها لمنع أي هاڪ من دخول النظام ومع هذ| ينجح الهاڪر في 
إخنراق النظام ولک خاإال قل من خمس دقائق يسنطيع موظمم| الشركة 
مں إعاده إلآمور إلى مجراها!! 

۷ يعد إلاخنراق والنجسس جریمة یحاسب علیھا الفانوں في الکتير من دول 
العالع ولذ| لا نسنعرب أخي الكريم أن نرى إلهاكر بجوار الفانل ومروج 
المخدرات واللصوص ولك الفرق أنه بمجرد خروج إلهاكر من السجن يجد 
إسنفبالا حافلا من الشركان العالمية الكبرى إلني نسارع إلى نوظيف 
الهاكرر بعرض إ|لإسنماده من خبرنهع في محاربة الهاكرر وڪكذلك 
للإسنماده من معلومانهع في بناء برامج وأنطمة يعجر الهاكرر عن 
إقنحامها 


حڪمه يومن بها ڪل الهاکرر : لا یوجد نظام نشغیل بدوں مبافذ ولا یوجد جھهار 
لا يحوي فجوه ولا يوجد جهار لا يسنطيع هاڪر |قنحامه . 


أغلب وأقوى الهاكر في إلعالع هم مبرمجو| الكمبيونر ومهندسم| الانصال 
والشبكات ولك إلأقوى مدهع هم الشباب والمراهفون المنسلحون بالنحدي 
وروح المغامرة والذين يعرغون وقنذهم لنعلم المريد والمزيد في علم النجسس 
والنطفل على إلناس . وعموما مصير كل هؤلاء في إلفالب إلى السجن أو أكبر 
شركات الكمبيونر والبرمجة في إلعالم !! 

الان نحولف الحروب من ساحات المعارك إلى ساحات الأننرنت وإلكمبيونر 


(e 


وأصبح |لهاكرز من أقوى وأعنى الجنود إلذين نسنخدمهم |لحكومات وخاطة 
المخابرإات حيث يسنطيعون النسلل بخفية إلى أجهزه وأنظمة العدو وسرقة 
E PERSE A Es SEI ES a oS‏ 


الحروب الألكنرونية إلني ندور رحاها بي العرب واليهود وإلأمريكان وإلروس و... 


لمريد من النوإاصل : 
adlene@barcelona.net‏ 
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